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Jelenlegi szureés -

« Az internet feldl alapértelmezetten csak
bizonyos portok vannak nyitva, minden mas
zarva van

A belsdé halozatokon alapértelmezetten csak
bizonyos portok vannak tiltva, minden mas
engedelyezve van

e Két modszer van:
* CBAC (Context-based Access Control)
» ZBF (Zone-based Firewall)

2. oldal Valtozasok a Sulinet szlirési szabalyokban C:‘?




CBAC felépitése -

» Hatranyai
Qa Cisco mar nem tamogatja
2 Nem minden protokollt/parancsot
tamogat (pl. STARTTLS)
» Elonye1
A Konnyen atlathato, kezelheto

a Reégebbi verzioja I0S-en 1s implemental-
hato (pl. Cisco 1711)

3. oldal Valtozasok a Sulinet sziirési szabalyokban C:‘?



CBAC felépitése (folytatas) -

» Szukségesek hozza:

= Szurest vegzo ACL-ek

" ip inspect name #NEV#
#protokoll# globalis parancs

" ip inspect name #NEV# in |
out parancs az interfészen

" ip access—-group #ACL-NEV# in

| out parancs az interfészen

4. oldal Valtozasok a Sulinet szlirési szabalyokban Q:Q?»



CBAC mukodése -

Az 1p 1nspect parancs miatt a router session
tablat tart karban

* A session tabla miatt, ha egy olyan csomagot
kap a router, ami egy belsd, privat
tartomanybel1 kerésre valasz, akkor a router
automatikusan beengedi ezt a valaszcsomagot
annak ellenc¢re, ha a bejovo iterfészen 1evo
ACL mindent tiltana

5. oldal Valtozasok a Sulinet sziirési szabalyokban Cﬁ‘?



CBAC miukodése (folytatas) -

* Az interfészeken 1évQ szuirOlistakkal (ACL)
lehet szabalyozni azt, hogy mit kezdjen a
router az egyes csomagokkal:

= Mivel a belsd halozatnal alapertelmezetten csak
bizonyos portok vannak zarva, minden mas pedig
nyitva van, igy itt annak van ertelme, ha tovabbi
tiltasokat vesziink fel

* Az internet feldl1 interfészen alapértelmezetten
minden port zarva van ¢s csak a 25, 80, 443-as
portok vannak nyitva, igy itt tovabbi portok
megnyitasara van lehetoség (Dashboardon pl.)

6. oldal Valtozasok a Sulinet sziirési szabalyokban C:‘?



Z.BF felepitése -

» Hatranyai
= Nehezebb atlatni, mint a CBAC-et

" Bonyolultabb a kiillonb6z0 zona-parok miatt
" 15-0s verzioju 10S-tol elerheto (pl. 892FSP)

* ElOnyel
" A Cisco altal ajanlott ¢s tamogatott

» Tobb protokollt/parancsot képes kezelni,
mint a CBAC

" Alkalmazas-szinten (Layer 7) 1s tud szlrni1

7. oldal Valtozasok a Sulinet sziirési szabalyokban Cﬁ‘?



Z.BF felépitése (folytatas) -

» Szliksegesek hozza
" ZOnak
= ZOna-parok
" Class-map-ek
" Policy-map-ek
" Service-policy-k
" Opcionalisan ACL-ek

8. oldal Valtozasok a Sulinet sziirési szabalyokban Q:Q?



Példa-topologia

publikus

S er-PT
ServeryP Fzerverd

servery internet

=I' er-PT

Frver3
vy
195.199.Y.Y/29 Cloud-PT

INTERNET

PC6

192.168.64.0/24

aw
Laptop-PT
L

4
172.16.X.X/27 Pé:égT

vedett

192.168.80.0/20 \\\\\\\\ e
Wt m\\\mun\
\) it
\\\ll\\\\lll Laptop-P

Iy Laptopl
AccessPoint-PT ”“”“””Hl””l

LaptopO

9. oldal Valtozasok a Sulinet sziirési szabalyokban AR



ZBF zonak, zona-parok -

* A zbOnaknak nevet kell adni; ez alapjan a név
alapjan lehet majd késobb rajuk hivatkozni
(egy interfesz csak egyetlen zondba tartozhat)

« A zoOna-parok azeért sziiksegesek, hogy
bizonyos forras zonabol indulo- és bizonyos
c¢lzonaba ¢rkez0 csomagokra kiilonbozo
szabalyokat lehessen meghatarozni

 Azonos zonak kozott, illetve zonak nélkiili
interfészek kozott alapértelmezetten
engedelyezett a kommunikacio

10. oldal Valtozasok a Sulinet sziirési szabalyokban C:‘?



ZBF zonak, zona-parok (folytatas) -

o Kiilonb6z6 zonak kozott alapertelmezetten
nem engedé¢lyezett a kommunikacio,
amennyiben nincs policy konfiguralva az adott

zOna-parhoz (ha van, akkor az adott policy I¢p
cletbe)

11. oldal Valtozasok a Sulinet sziirési szabalyokban c‘?



Class-map, policy-map, service-policy -

A class-map-pel lehet meghatarozni, hogy
mely csomagokat figyelje a router

« A policy-map meghatarozhatdo, hogy mi
torténjen az adott forgalommal (pass, inspect,
drop, log)

* A service-policy paranccsal alkalmazhato az
adott policy-map zoOnapar-konfiguracios
modban

12. oldal Valtozasok a Sulinet sziirési szabalyokban C:‘?



Hogyan tovabb? -

* A korabbi tlizfal-szabalyok nem vesznek majd
el: atkonvertalasra kertilnek ugy, hogy a ZBF
ertelmezni tudja majd Oket

* n¢hany esetben nem megoldhato a konvertalas

* LehetOs¢g lesz majd IPv6 alapu szurésekre 1s

= emiatt a Sulinet Dashboard-on i1s valtoztatni kell

13. oldal Valtozasok a Sulinet sziirési szabalyokban C:‘?
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